Dataskyddspolicy for Lockifi BankID

1. Inledning

Lockifi BankID &r en tjanst fran Intelligent Brands AB (org.nr 5591061956) som &r utformad for att méjliggora
dorrupplasning via mobiltelefon genom signering med BankID. Denna policy beskriver hur vi hanterar och
skyddar personuppgifter i enlighet med dataskyddsférordningen (GDPR).

2. Personuppgiftsansvarig
Intelligent Brands AB, Vastberga Allé 5, 126 30 Hagersten, ar personuppgiftsansvarig for behandlingen av dina
personuppgifter. Vid fragor om dataskydd, vanligen kontakta oss via e-post: info@lockifi.se.

3. Vilka personuppgifter samlar vi in?
For att anvanda Lockifi BankID samlar vi in féljande personuppgifter:

e Personnummer
e Fornamn och efternamn

Dessa uppgifter ar nodvandiga for att kunna verifiera anvandarens identitet och tillhandahalla tillgang till
fastigheter.

4. Hur anvander vi personuppgifterna?
Personuppgifterna anvands enbart for att:

e  Mojliggora identifikation och dérrupplasning via Lockifi BankID.
e Administrera och forbattra tjansten, inklusive att sékerstalla funktionalitet och sakerhet.
e Uppfylla lagstadgade krav, inklusive krav pa att dokumentera atkomst till fastigheter.

Vi delar inte personuppgifter med tredje part forutom dar det kravs for tjanstens funktionalitet eller for att uppfylla
rattsliga forpliktelser. | vissa fall kan personuppgifter sparas pa begaran av fastighetségare eller systemagare for
att hantera och dokumentera passageloggar. Denna information anvands for att spara och analysera
atkomsthandelser, vilket bidrar till forbattrad sakerhet och effektivitet i fastighetsforvaltningen.

Vidare, nar personuppgifter delas med fastighetséagare eller andra relevanta parter, sakerstaller vi att sddan
delning sker i enlighet med géllande dataskyddslagar och att adekvata skyddsatgarder ar pa plats for att skydda
din information.

Denna noggranna hantering av personuppgifter bidrar till en hdg niva av integritetsskydd och sakerstaller att alla
berdrda parters rattigheter respekteras.

5. Hantering av personnummer

Anvandnin h sk Vv personnummer

Personnummer &r en extra skyddsvard personuppgift i Sverige, aven om de inte klassificeras som kansliga enligt
dataskyddsférordningen. Vi pa Intelligent Brands AB anvander personnummer for att sakerstélla en palitlig
identifiering av anvandare vid signering med BankID. Detta &r avgérande for att uppratthalla sakerheten och
integriteten i tjansten Lockifi BanklID.

Rattslig grund for behandling av personnummer
Huvudregeln ar att behandling av personnummer kraver registrerades samtycke. Vi sakerstaller att samtycke

inhamtas innan personnummer behandlas och detta samtycke kan nar som helst aterkallas. | de fall dar
behandlingen av personnummer ar klart motiverad med hansyn till andamalet med behandlingen, vikten av en
saker identifiering eller nagot annat beaktansvart skél, kan personnummer aven behandlas utan uttryckligt
samtycke i enlighet med GDPR och svensk dataskyddslagstiftning.



Sékerhetsatqgéarder fér skydd av personnummer
Vi ar medvetna om det sarskilda skydd som kravs for personnummer och vidtar darfér extra atgarder for att

minimera exponering och risk for obehdrig atkomst. Personnummer exponeras inte i onddan och lagras inte
langre an nédvandigt fér de syften for vilka de samlats in. Alla personuppagifter, inklusive fyra sista siffror, skyddas
med hjalp av strikta sdkerhetsprotokoll och avancerade krypteringstekniker.
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Vi genomfdr regelbundna éversyner av var anvandning av personnummer for att sakerstalla att anvandningen ar
klart motiverad och inte mer omfattande an nédvandigt. Vi strévar efter att anvanda alternativa
identifieringsmetoder dar det ar majligt och Iampligt, for att ytterligare minska beroendet av personnummer.

6. Hur skyddar vi dina uppgifter?

Vi vidtar lampliga tekniska och organisatoriska atgarder for att skydda dina personuppgifter mot olovlig atkomst,
féréndring, spridning eller férstorelse. For att sékerstélla detta anvander vi krypteringstekniker for att skydda data
vid dverforing och lagring. Var infrastruktur ar konfigurerad med robusta sakerhetsprotokoll som minimerar
riskerna for dataintrdng och garanterar dataintegritet.

Vara databehandlingsmetoder ar utformade for att vara i linje med industriella standarder och GDPR-krav. Detta
innefattar anvandning av system som erbjuder avancerade sakerhetsatgarder som autentisering via BanklID,
strikta atkomstkontroller och regelbundna sakerhetsrevisioner for att sakerstalla att systemen och processerna
uppratthaller hogsta majliga sékerhetsniva. Vi genomfor aven regelbundna riskbedémningar for att identifiera och
hantera eventuella sékerhetsrisker.

Vidare implementerar vi sekretessregler och riktlinjer for att sékerstalla att endast behdrig personal har tillgang till
personuppgifter och att denna atkomst ar strikt begransad till vad som ar nédvéandigt for att utféra sina
arbetsuppgifter. Dessa riktlinjer ar stédda av intern utbildning i dataskydd for att sakerstélla att all personal ar
medveten om sina skyldigheter och den vikt de maste lagga vid att skydda personuppgifter.

Genom dessa atgarder stravar vi efter att sékerstalla att dina personuppgifter hanteras sakert och med stérsta
mojliga respekt for din privata data.

7. Anvandning av cookies

Var tjanst anvander cookies for att forbattra anvandarupplevelsen och 6ka funktionaliteten pa var webbplattform.
Cookies ar sma textfiler som placeras pa din enhet som samlar information om din enhet och ditt beteende pa
var webbplats.

T Kies vi anviinder:

e Sessionscookies: Dessa ar tempordra cookies som endast finns i cookiefilen pa din webblasare tills du
lamnar webbplatsen. De hjalper var webbplattform att komma ihag dina val under sessionen, vilket gor
anvandningen mer effektiv.

e Persistenta cookies: Dessa cookies lagras pa din enhet under en langre period eller tills du raderar
dem. De anvands for att komma ihag dina preferenser och handlingar éver flera sessioner.

Syften med cookies:

Nodvandiga cookies: Dessa cookies ar avgorande for att du ska kunna navigera pa webbplatsen och anvanda
dess funktioner. Utan dessa skulle tjanster som du har begart, sdsom att navigera mellan sidor eller tillgang till
sakra omraden, inte kunna tillhandahallas.

Prestandacookies: Dessa cookies samlar in information om hur bes6kare anvander en webbplats, till exempel
vilka sidor som besdks mest och om de far felmeddelanden fran webbsidor. Denna data anvands endast for att
forbattra hur en webbplats fungerar.

Funktionalitetscookies: Dessa cookies tillater webbplatsen att komma ihag val du gor (sasom ditt
anvandarnamn, sprak eller den region du befinner dig i) och erbjuda férbattrade, mer personliga funktioner.



Ditt samtycke och kontroll 6ver cookies:
Du kan hantera och/eller radera cookies som du énskar. Fér mer information om hur du justerar instéllningarna

for cookies pa din webblasare, se dess hjalpavsnitt. Observera dock att blockering av vissa typer av cookies kan
paverka din upplevelse av webbplatsen och de tjanster som vi kan erbjuda.

8. Lagring och radering av personuppgifter

Personuppgifter lagras endast sa lange som det ar nédvandigt for de syften for vilka de samlades in. Intelligent
Brands AB hanterar personuppgifter for vara direkta kunder, medan lagring och radering av slutanvandarnas
personuppgifter, sésom de som anvands for dérrupplasning via Lockifi BankID, hanteras av respektive
fastighetsagare eller systemagare.

: férdelning:

Intelligent Brands AB: Vi ansvarar for att sékerstalla att de personuppgifter vi samlar in fran vara kunder
hanteras i enlighet med GDPR. Detta inkluderar att tillhandahalla 1ampliga tekniska och organisatoriska atgarder
for att skydda personuppgifter och att endast lagra dessa uppgifter sa lange det ar ndédvandigt for att leverera och
forbattra vara tjanster.

Fastighetsdgare/Systeméagare: Ansvarar for hantering, lagring och radering av personuppgifter som samlas in
fran slutanvandare genom anvandning av Lockifi BankID. Det ar deras ansvar att sékerstalla att alla
personuppgifter hanteras i enlighet med géllande dataskyddslagar och att dessa uppgifter raderas nar de inte
langre ar nédvandiga for de syften for vilka de samlades in. Fastighetsagare och systeméagare bor ocksa
regelbundet revidera de lagrade personuppgifterna for att sékerstalla deras relevans och noggrannhet.

Radering av personuppgifter:

Nar personuppgifter inte langre behdvs for de avsedda andamalen, ska dessa raderas pa ett sakert satt av
ansvarig part. Detta innebéar att bade Intelligent Brands AB och respektive fastighetsdgare eller systeméagare
maste implementera processer och rutiner for séker radering av data.

Vi uppmuntrar fastighetsdgare och systemagare att implementera och uppratthalla dataskyddspolicyer och praxis
som reflekterar hogsta mojliga standarder for dataskydd och sekretess. Vidare ar vi engagerade i att bista och
tillhandahalla nédvandig vagledning for att underlatta deras efterlevnad av dessa standarder.

9. Dina réattigheter
Som registrerad i enlighet med dataskyddsférordningen (GDPR) har du specifika rattigheter relaterade till dina
personuppgifter. Dessa inkluderar:

Ratt till tillgang: Du har ratt att begara en kopia av de personuppgifter vi har om dig.

Ratt till rattelse: Om du anser att de personuppgifter som vi har om dig ar inkorrekta eller ofullstdndiga, har du
ratt att begéra att dessa korrigeras.

Ratt till radering: Under vissa omstandigheter har du ratt att begara att dina personuppgifter raderas fran vara
system.

Ratt att invdnda mot behandling: Du har ratt att invadnda mot var behandling av dina personuppgifter under
vissa forutsattningar.

Rétt till begransning av behandling: Du kan begéara att behandlingen av dina personuppgifter begransas om
du till exempel bestrider uppgifternas riktighet.

For att utéva dessa rattigheter, vanligen kontakta oss via e-post pa info@lockifi.se. Vi stravar efter att hantera alla
férfragningar snabbt och i enlighet med géllande lagar.

10. Andringar i dataskyddspolicyn
Vi férbehaller oss ratten att géra andringar i denna dataskyddspolicy. Andringar kan bli nédvandiga till féljd av
nya rattsliga krav, tekniska framsteg eller férandringar i vara tjanster. Den senaste versionen av var



dataskyddspolicy ar alltid tillganglig pa var webbplats. Vi uppmuntrar dig att regelbundet besdka denna sida for
att halla dig informerad om hur vi skyddar de personuppgifter vi samlar in.

11. Samtycke

Genom att anvanda Lockifi BankID, samtycker du till insamling och behandling av dina personuppgifter som
beskrivs i denna dataskyddspolicy. Vi samlar endast in personuppgifter som ar nddvandiga for att tillhandahalla
och férbattra vara tjanster, och vi hanterar dessa uppgifter med hdgsta mojliga respekt for din integritet.

Ditt samtycke ar grundlaggande for tjansten och du har nar som helst ratt att aterkalla ditt samtycke. Observera
att aterkallande av samtycke inte paverkar lagligheten av behandling som baserats pa samtycke innan det
aterkallades. For att aterkalla ditt samtycke, vanligen kontakta oss pa info@lockifi.se.



